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Technoldgiai elény

A technoldgidk kombindcidja — a Frekvencia ugrasos szort spektrum
(FHSS), a szinkronizalt TDMA kommunikécié és az AES titkositas — lehetévé
teszi egy Uj, fejlett riasztéberendezést létrejottét, amely pératlan elényokkel
jar a telepiték, a tavfelligyeletek és a végfelhasznalok szamara egyarant. A
PowerG a vezeték nélkiili halozatok kényelmét biztositja a vezetékes halo-
zatok megbizhatésagaval. Vezeték nélkili vagyonvédelmi rendszerek ,lat-
hatatlan vezetékkel". A kommunikacio titkositott csatornan keresztul zajlik.
Nem fordulhatnak el bekotési hibak.

Energiatakarékos hal6zat

Minden eszkoz folyamatosan ellenérzi a kommunikacié minéségét, és
automatikusan éllitja be az atviteli teljesitményét a minimalisra, amely a
panelhez valé megbizhaté kommunikaciohoz sziikséges. Teljes kétiranyu
szinkronizalt kommunikécio biztositja a lehetd legrovidebb és legkevesebb
atvitelt. Ezek jelentésen meghosszabbitjdk a PowerG eszkozok élettartamat
akar 8 évnél hosszabb ideig is.

Paratlan robusztussag és megbizhatdsag

A jelek folyamatosan ugralnak a csatornak kozott véletlen sorrendben, elke-
rilve az interferencidkat és a zavaré jeleket. A TDMA kommunikacio bizto-
sitja az RF Utkdzések kikiiszobolését.

Fellilmulja a legtobb ipari biztonsagi szabvanyt

A PowerG haldzat a jol bevalt AES titkositasi algoritmust alkalmazza, amely
védi arendszert a hackerek és mas tamadok ellen a kodok lemasolasatol és
az lzenetek helyettesitésétdl.

Nagy hatotavolsag

A PowerG olyan fejlett radiés és valtozatos antennatechnoldgiakat alkal-
maz, amely FHSS-el és TDMA kommunikéaciéval kombinalva rendkivdili ha-
tétavolsagot eredményeznek - sokkal nagyobbat, mint az iparagi szabvany.
Ez lehet6vé teszi az atjatszo nélkili telepitést még nagyon nagy éptiletekben
is. Az eszkozok a tesztekben 2 km-nélx nagyobb hatétavolsaggal rendelkez-
nek. PowerG repeater haszndlataval a tartomany megduplazhato.

* az eszkdzok hatotavolsagat jelentésen befolyasoljak a kdrnyezeti tényezdk, mint pl.
épliletszerkezetek anyagtulajdonsagai, mennyiségei, a kornyezeti radiofrekvencias zajok
stb. Ezért a telepitett eszkbzk hatdtavolsaga jelentdsen kissebb lehet.
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Alkalmazasok tamogatasa

A PowerG-t nagy savszélességlre tervezték, lehetévé téve a haldzat sza-
mara, hogy rovid idé alatt nagy mennyiség( adatot tovabbitson. Ez olyan
infrastruktdrak létrehozasahoz nyujt megoldast, mint sok eszkdzbdl alld
rendszerek akar audio és kép tovabbitasaval. Emellett a szabadalmaztatott
technoldgidjuknak kdszénhetéen a PowerG olyan mobilalkalmazasokat
tdmogat, amelyek kifejezetten az otthoni és (izleti riasztérendszerek valds
idejd kezelésére és ellenérzésére szolgalnak.

|d6- és koltségmegtakaritas

A PowerG eszkozok id6t és pénzt takaritanak meg. Gyors és egyszerU te-
lepités beépitett jelmindség kijelzével az eszkozokon. Az eszkdzok tavoli
bedllithatésaga. Koltséghatékony, fejlett helyszini és tavdiagnosztikai meg-
oldasok — a rendszer folyamatosan diagnosztizalja az RF kdrnyezetet és az
interferencidkat a helyszinen, és (helyben és tavolrdl) informéacidkat biztosit
a problémak megértéséhez és megoldasahoz. Tavoli valds idej tesztelés
és séta teszt.

,Lathatatlan vezeték"

A beépitett fejlett technoldgiai megoldasok az FHSS a TDMA és az AES biz-
tonsagosabba teszik az eszkozok kozotti vezeték nélkili kommunikacios
haldzatott, mint a hagyomanyos vezetékes érzékel6 haldzatok. Az érzékeldk
telepitése gyorsabb és létrehozott haldzat biztonsdgosabban miikodtethe-
t6. A telepités soran elkdvetett telepitési hibak szama kevesebb, mert nem
kell vezetékhaldzatot kiépiteni. Ugyanakkor az érzékeldk felligyelete biztosi-
tott a kétiranyu kommunikacionak és a gyors valaszidének kdszonhetéen.

Vizualis riasztas megerosités

A riasztas esetén az eszkdzok altal készitett fotdkat valds idében elkiildi a
tavfelligyeletnek és/vagy a lakas vagy Uizlet tulajdonosanak a mobilkészilé-
kére, hogy megtehessék a megfeleld intézkedéseket. Jelentésen csokkenti
a téves riasztasok miatti koltséget a felesleges kiszallasok szamanak csok-
kentésével.
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Vallalkozasok vedelme
DSC riaszto rendszerekkel

Partnereink egyik legfébb félelme, hogy betdrnek hozzéjuk vagy kart okoznak
nekik, ezért kompromisszumok nélkdli betorésjelzé rendszerre van sziikséguk.
Ugyanakkor koltséghatékony és rugalmas biztonsagi megoldasra van szikség,
amely kdnnyen kezelhet6, minimalis karbantartast igényel, és skalazhato a vallal-

kozas novekedésének és valtozasanak megfeleléen.

Ezért arra koncentralunk, hogy a kis és kdzepes méretl vallalkozasok védelmére
az el6forduld legkiilonbdzébb helyzetekre is megfeleld, megbizhaté és sokoldalu

biztonsagi megoldasokat biztositsunk.

A DSC vilagelsé az elektronikus vagyonvédelem teriletén. A forradalmi riaszto
kozpontoktdl a legujabb PowerG technologiaval felruhazott vezeték nélkdli koz-
pontokon keresztil a legkilonbozdébb igényeket is kielégitd vezeték nélkdli érzé-

kel6kig.

A PowerG eldnyei a tobbi vezeték
nelkili rendszerrel szemben

A 2010-es bevezetése d6ta a PowerG forradalmasitotta a vezeték nélkili riasztérendsze-
rek vilagat. Napjainkra a kiterjedt kutatas és fejlesztés eredményeképpen nyilvanvaléva
valt, hogy a PowerG robusztus kommunikaciot biztosit még azokon a terlleteken is ahol
korabban csak a vezetékes eszkozok voltak elérhetéek, igy széleskorl alkalmazasokhoz
biztosit megoldast. A technoldgia el6nyei mindenféle telepitéshez kiaknazhatoak, a lako-

éplletektél a kdzepes és nagyméret vallalkozasokig.

A PowerG technoldgia tulajdonsagai:

AES-128 titkositas védel-

Kétiranyu vezeték nélkdili
kommunikacio

A vezeték nélkili kommmunikaciéo ma mar minden terileten el&for-
dul. A behatolasjelz6 rendszereknél sincs ez masképp. A vezeték
nélkuli riasztorendszerek fejlédése felgyorsult, és mar egyre in-
kabb elfogadjak a vezeték nélkdli technoldgiat az éplletek védel-
mére is. A vagyonvédelmi rendszer telepit6k is tAmogatjak a veze-
ték nélkdli riasztérendszerek elterjedését kszonhetéen a gyors és
konnyd telepithet6ségnek. Ez elérhetévé teszi a felhasznaldknak a
vezeték nélkli riasztorendszerek hasznalatat, mert a biztosito tar-
sasagok kezdik elfogadni azokat a vezeték nélkili megoldasokat,
amelyek korabban nem voltak elég megbizhatoak vagyonvédelmi
szemponthdl, de a fejlesztéseknek kdszonhetéen napjainkra biz-
tonsagosabba valtak a vezetékes rendszereknél. A vezeték nélkili
rendszerek fejlédésének tovabbi hajté ereje a telepitett rendszerek
szamanak novekedése. Ahogy egyre tobb otthon és vallalkozas
vesz igénybe a kiilonbdzé mindennapi életet segité ,okos" beren-
dezéseket, egyre nagyobb a kereslet a vezeték nélkdli vagyonvé-
delmi eszkozok irant is. Az Uzleti el6rejelzések szerint a kovetkezd
évtized elejére a vezetéknélkili vagyonvédelmi rendszerek piaca
vilagszinten a tébbszorosére fog ndvekedni.*

* http://www.radiantinsights.com/research/security-devices-for-connected-homes-industry

A PowerG technoldgia egy vezetd technoldgia, amely ezt a gyor-
san novekedd piacot célozta meg. Egy a Tyco altal kifejlesztett,
szabadalmaztatott protokoll, amelyet kifejezetten az akkumula-
torral mUkodtetett készlilékek kommunikaciojara és ellenérzésére
fejlesztettek ki, amely teljes korlen kielégiti biztonsagi rendszerek
kdvetelményeit: nagy megbizhatdsag, magas teljesitmény, nagy
biztonsagu titkositas, sebezhetetlenség, konnyl hasznélat, és
konnyd karbantarthatésag.

A PowerG technologia
alapkovel

Frekvencia Ugrasos Szort Spektrum (FHSS)

A Frekvencia Ugrasos Szért Spektrum technoldgia (Frequency
Hopping Spread Spectrum, FHSS) a katonai radidtechnikahdl

nem kovetheté. Ennek eredményeként, a jogosulatlan lehallgatas,
vagy belehallgatas gyakorlatilag lehetetlen.

A hélézat nem marad egy frekvencian, hanem masodpercenként
64-szer valt frekvenciat a a PowerG panelben lévé titkositott egyedi
pszeudo-véletlen sorozatot hasznalva. Ez a véletlen szam sorozat
minden egyes PowerG kozpontban egyedi.

Az FHSS technoldgidnak koszonhetéen a PowerG haldzat jol
mUkaodik zajos kornyezetben és nagyon nehéz frekvenciablokko-
|6val szabotalni. Tobb PowerG-alapu riasztérendszer mukodhet
ugyanabban a kornyezetben anélkil, hogy megzavarnak egymast.
igy a vezeték nélkiili haldzat robosztussaga és megbizhatésaga
jelentésen megné.

Kétiranyu szinkronizalt id6osztasos tobbszords hozzaféréses
(TDMA) kommunikacio

A TDMA (Time Division Multiple Access) egy digitdlis atviteli
technoldgia, amely lehetévé teszi, hogy tobb eszkoz egyszerre,
interferencia nélkdl, hozzaférjen egyetlen radiofrekvencias (RF)
csatornahoz.

Az eszkdzOk gyorsan egymas utan tovabbitjdk az adatokat,
mindegyik a sajat ,idészeletében". Ez lehetévé teszi az eszkozok
szédmara, hogy ugyanazon az adathordozén (esetiinkben radio-
frekvencias csatornan) kommunikaljanak egyszerre, Ugy hogy
a csatorna kapacitasat egymas kozott megosztva hasznaljak.
lgy az eszkdzok ugyanazt a frekvenciasavot hasznalhatjak anél-
kil, hogy interferenciat okoznanak, mivel a jel tébb idészeletre
oszlik, ahol minden egyes id6intervallum kilon kommunikacios
utvonalként mdkodik. A TDMA a digitalis jelet miliszekundumos
darabokra osztja. Egy nagyon rovid idére kinyit egy frekvencia-
csatornat, majd egy masik csatornara valt. TDMA-t cellas digi-
talis rendszerekben is hasznaljak, mint példaul a GSM haldzat.

A GSM mobilhalézathoz hasonléan a PowerG minden egyes esz-
koz szamara kilon idésavot biztosit a kdzpontpanellal torténd két-
iranyd kommunikaciohoz, a kommmunikacio racionalizalasahoz és
a csatorna hatékonysaganak noveléséhez. Ez kikliszoboli az RF
Utkozést és biztositja, hogy nem veszhet el semmilyen riasztasi
vagy felligyeleti Gizenet.

Biztonsagos vezeték nélkili kommunikacio AES titkositassal

TDMA (id6osztasos
tObbszords hozzaférés)
szinkronizalt kommmunikaci-
6s technoldgia kikliszoboli
az lizenetek Utkozését

Teljes ketiranyd kom- Az AES (Advanced Encryption Standard) szimmetrikus kulcsu tit-

kositas, ami azt jelenti, hogy az adatok titkositdsahoz ugyanazt
a kulcsot hasznaljak, mint az adatok visszafejtéséhez. Az AES
titkositas egyetlen titkositasi kulcsot hasznal a titkositashoz és

szarmazik, amelyet a kedvezétlen haborus kortilmények kozott is
biztonsagos és megbizhatd kommunikaciora terveztek. Az FHSS
gyorsabban valtoztatja az atviteli frekvenciat, mint ahogy az azt
szabotdld Ujra tudna hangolni a frekvencia blokkolét. Az FHSS a

munikacio biztositja, met nyUjt a ,letapogatas”
hogy ne legyen ,elve- és digitalis tamadasok
szett" riasztas Uzenet ellen

savszélességet tobb kilonbozé frekvenciasdvra osztja. Miutan
|étrejGtt egy vezeték nélkiili kapcsolat az eszkdzok kozott és szink-
ronizalodott a haldzat, a vevo és az add megallapodik a gyakorlati-
lag a végtelen szamu frekvencia ugrasi sorrend egyikében. Ezek

az adatok visszafejtéséhez, amely az ado és a vevé kdzott meg-
osztott titok.

Az AES titkositas analdgiaja egy zart postalada, amelynek
nincs levélbedobo nyilasa. Barki, aki levelet akar bedobni, vagy

a sorrendek titkositottak és idéfliggsek. Az aktualis id6 és egy ~elolvasni azt kell, hogy legyen egy titkos kulcsa a postaladahoz.
matematikai algoritmus alapjan a vevé és az ado egyidejlleg ugrik Az AES egy jol bevalt titkositasi algoritmus, amely garantélja az
a kovetkez6 frekvenciacsatornéra. Ha nem ismerjik a a rendszeridét, magas szint( hitelesitést és titkositast a PowerG vezeték nélkiili
a rendszer titkositasi kulcsot és az algoritmust a kommunikacié  halézathoz.

Az eszkozok dinamikusan optimalizaljak
a kommunikacios folyamatokat a panel
felé, hogy elkeriljék az interferencidkat
(adaptiv teljesitménykezelés és kommu-
nikacids Utvalasztas)

Tobbcesatornas, Frekvencia Ugrasos

Sz6ért Spektrum (FHSS) technoldgia,

amely megakadalyozza a frekvencia
blokkolast és az interferenciat




